
Table 1. Таблица возможных кодов ошибок WebSSO и их значений

Код ошибки Описание причины возникновения

email-exists Пользователь с заданным адресом
электронной почты уже существует.

email_verification_failed Невозможно подтвердить адрес электронной
почты.

error Пользователь не был аутентифицирован в
результате неожиданного ответа от внешней
системы.

error_password_change Сценарий изменения пароля не был
успешно завершен. Пароль не был изменен.

error_sending_otp Невозможно отправить OTP пользователю.

expired_password Время действия пароля, введенного
пользователем, истекло. Пользователь не
был аутентифицирован.

external-api-error Выполнение сценария невозможно,
поскольку получен неожиданный ответ от
внешней системы или внешняя система не
доступна.

external-system-bad-response Выполнение сценария невозможно,
поскольку получен неожиданный ответ от
внешней системы или внешняя система не
доступна.

invalid_captcha Введенная пользователем CAPTCHA
ошибочна.

invalid_credentials Пользователь ввел неправильные данные
учетной записи и не был аутентифицирован.

invalid_otp Введенный OTP ошибочен.

ip_blocked IP-адрес, с которого пользователь
обращается в WebSSO, заблокирован.

login-by-otp-disabled Пользователь попытался
аутентифицироваться через сценарий с
аутентификацией по OTP, но это
невозможно, поскольку данный функционал
отключен конфигурационным ключом.

login-exists Невозможно зарегистрировать пользователя
с заданным именем учётной записи,
поскольку пользователь с заданным именем
учётной записи уже существует.
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login_already_exists Невозможно изменить имя учётной записи
пользователя на заданное, поскольку
пользователь с заданным именем учётной
записи уже существует.

msisdn-is-not-b2b Введенный msisdn не принадлежит реалму
b2b.

msisdn-not-exists Пользователя с заданным msisdn не
существует.

need_captcha Для продолжения сценария пользователь
должен ввести CAPTCHA.

no-principal-found Пользователь не существует.

no_email_found Пользователь не найден или у пользователя
не существует адреса электронной почты.

otp-error Сценарий ввода OTP завершился неуспешно.

otp-expired Время действия введенного OTP истекло.

otp_expired Время действия введенного OTP истекло.

principal-not-exists Пользователь не существует.

reset_required Пароль или не был задан либо был сброшен
в результате каких-либо действий.
Необходимо создать новый пароль.
Отличается от expired_password, поскольку в
том случае пароль существует и был
провалидирован, но требуется его замена. В
данном случае пароль не провалидирован,
поскольку не задан.

too_many_attempts Превышено число допустимых попыток
изменения пароля.

too_many_sms Невозможно отправить OTP пользователю,
поскольку превышено число допустимых
повторных запросов отправки OTP.
Примечание: OTP может быть отправлен
пользователю произвольным способом, а не
только через SMS-сообщение.

too_many_wrong_code Превышено число допустимых попыток
ввода OTP.

user-exists Невозможно зарегистрировать пользователя
с заданными msisdn, адресом электронной
почты или именем учётной записи,
поскольку пользователь с такими
параметрами уже существует.
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user-is-not-allowed Данному пользователю запрещено
продолжать данный сценарий.

user-not-found Пользователь не существует.

user_blocked Учетная запись пользователя
заблокирована.

validate-otp-fail Введенный OTP ошибочен.
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